Umowa UM/IOD/EB/2018/05/51
dotyczgca pelnienia funkcji Inspektora Ochrony Danych oraz wykonywania

doradztwa informatycznego

Zawarta w dniu 25.05.2018 r. w Markuszowie pomigdzy:

Gming Markuszow, adres: ul. M. Sobieskiego 1, 24-173 Markuszow, NIP: 7162665615

reprezentowang przez: Wéjta — Andrzeja Rozwalke

zwang w dalszej czesci umowy ,,Zleceniodawca”
a

Radoslawem Szymaszkiem, prowadzacym wlasng dziatalno$¢ gospodarcza pod firma
,Centrum Bezpieczenstwa Informatycznego Radostaw Szymaszek” z  siedziba

w Krasnymstawie, NIP: 564-144-74-18, ul. Orlat Lwowskich 13, 22-300 Krasnystaw,

zwanym w dalszej czesci umowy ,,Zleceniobiorcg”,

a facznie ze Zleceniodawcg — ,,Stronami”.

§1

Przedmiot umowy

1. W ramach niniejszej Umowy Zleceniobiorca zobowigzuje si¢ do wykonywania funkcji
Inspektora Ochrony Danych (zwanego w dalszej czesci niniejszej Umowy réwniez
jako: ,Inspektor”), o ktéorym mowa w art. 37-39 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (w dalsze;j
czesci niniejszej Umowy zwanego rowniez jako: ,.Rozporzadzenie” lub ,,RODO”)
oraz doradztwa informatycznego w =zakresie ochrony danych osobowych, za$

Zleceniodawca zobowigzany bedzie do zaptaty z tego tytulu wynagrodzenia.




2. Pelnienie funkcji Inspektora Ochrony Danych przez Zleceniobiorce odbywaé sie

bedzie w Urzedzie Gminy Markuszéw i polegaé bedzie na:

a)

b)

g)

h)

informowaniu Zleceniodawcy jako Administratora, o ktérym mowa w art. 2 pkt. 7
RODO, oraz zatrudnionych u niego pracownikéw i zleceniobiorcéw, ktérzy
przetwarzajg dane osobowe, o obowiazkach spoczywajacych na nich na mocy
przepiso6w o ochronie danych i doradzanie im w tym przedmiocie;

monitorowaniu przestrzegania przepisow wewnetrznych, polityk i procedur
stosowanych przez Zleceniodawce (jako Administratora), w dziedzinie ochrony
danych osobowych (w tym podzialu obowiazkéw na tym polu);

podejmowaniu dzialan zwigkszajacych swiadomosé prawng Zleceniodawcy oraz
zatrudnionych u niego pracownikéw i zleceniobiorcéw, w zakresie przetwarzania
i ochrony danych osobowych,

przeprowadzaniu szkolen personelu uczestniczacego w operacjach przetwarzania
danych osobowych oraz powigzanych audytow;

wykonywaniu audytow dotyczacych przestrzegania przez pracownikow
1 zleceniobiorcow Administratora — Zleceniodawcy na wypadek zaistnienia takiej
koniecznosci (zwanych dalej ,,Audytami”);

udzielaniu na zadanie Zleceniodawcy zalecen co do oceny skutkéw dla ochrony
danych oraz monitorowanie wykonania zalecen pokontrolnych;

wspolpracy z krajowym organem nadzorczym powolanym w celu ochrony
podstawowych praw i wolnosci 0s6b fizycznych w zwigzku z przetwarzaniem
danych osobowych oraz utatwianiu swobodnego przeptywu danych osobowych;
petnieniu funkcji punktu kontaktowego dla organu nadzorczego, o ktérym mowa
w punkcie poprzedzajacym, w kwestiach zwigzanych z przetwarzaniem danych
osobowych oraz w stosownych przypadkach — prowadzeniu konsultacji w

sprawach dotyczacych danych osobowych.

3. Zleceniobiorca wytworzy i przekaze Zleceniodawcy wzory dokumentéw wg.

zalgcznika nr 1 do Umowy.
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§2
Zasady wykonywania umowy

Zleceniobiorca bedzie wykonywal swoje obowigzki z nalezytym uwzglednieniem

ryzyka zwigzanego z operacjami przetwarzania danych osobowych wystepujacymi

u Zleceniodawcy, majgc na uwadze charakter, zakres, kontekst i cele przetwarzania.

Obie strony zgodnie o$wiadczaja, ze dzialalno$¢ Zleceniobiorcy ma charakter

pomocniczo-doradczy i nie zwalnia Zleceniodawcy z obowigzku stosowania

adekwatnych srodkow technicznych i organizacyjnych (w tym wiasciwych procedur

idobrych praktyk) w celu zapewnienia odpowiedniego stopnia bezpieczenstwa

przetwarzanych danych.

Zleceniodawca o$wiadcza dodatkowo, ze w celu uczynienia zado$¢ obowigzkowi,

o ktorym mowa w ust. 1, wymagana jest $cista wspolpraca z Inspektorem.

Zleceniobiorca wyznacza osobe do pelnienia funkcji Inspektora oraz jego zastgpcy,

o czym informuje Zleceniodawce. Inspektor oraz jego zastgpca, w zgodzie z art. 38

ust. 3 zd. 3 Rozporzadzenia, podlegaja w zakresie wykonywania czynnosci, o ktorych

mowa w § 1 ust. 2 Umowy, bezposrednio najwyzszemu kierownictwu Zleceniodawcy

— Administratora.

Zleceniobiorca w ramach wykonywania doradztwa informatycznego, zobowigzany

bedzie do monitorowania systemow informatycznych Zleceniodawcy oraz wykonania

Audytu w oparciu o przepisy Rozporzadzenia Rady Ministrow z dnia 12 kwietnia

2012 roku w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla

rejestrow publicznych 1 wymiany informacji w postaci elektronicznej oraz

minimalnych wymagan dla systemow teleinformatycznych (tj. Dz. U. 2017, poz.

2247) lub inne przepisy wydane w migjsce tego rozporzadzenia.

. Zleceniodawca wyraza zgode na przeprowadzenic przez Wykonawce czynnosci

w zakresie objetym Audytem, w tym udziela Zleceniobiorcy zgody na przetwarzanie

danych zgromadzonych podczas Audytu (w tym — danych osobowych), przy czym

Zleceniobiorca zobowigzany jest do:

a)

b)

przetwarzania danych jedynie w zakresie i celu wykonania Umowy, co obejmuje
rowniez uprawnienie do przctwarzania danych w okresie po zakonczeniu
obowigzywania niniejszej Umowy w celu ewentualnego wykonywania roszczen
z tytutu niewykonania lub niewlasciwego wykonania Umowy;

dopuszczania do przetwarzania danych jedynic osoby posiadajgce stosowne

upowaznienie Zleceniobiorcy;
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¢) na wniosek 7!ecorindawey — do informowania go o zasadach przetwarzania przez
niego danych uryskanych w zwigzku z przeprowadzanym monitoringiem
w zakresie ykorzystania sprzetu i legalnosci oprogramowania systeméw
informatycznych. o ktorym mowa w § 2 ust. 4 Umowy, jak réwniez
wykonywanicm obowigzkéw umownych oraz do udostepniania mu wytworzonej
w zwigzku z przciwarzaniem danych dokumentacji oraz informacji o stosowanych
przez niego procccurach przetwarzania danych;

d) stosowania adelwatnych s$rodkéw technicznych i organizacyjnych w celu

zapewnienia bezpieczenstwa danych.

6. Zleceniobiorca zobowigzany jest zapewni¢ poufno$é¢ informacji oraz wszelkiego

1.

rodzaju danych (w tym danych osobowych), ktére uzyskal od Zleceniodawcy
w zwigzku z realizacjn niniejszej Umowy. Zleceniobiorca nie bedzie ujawniaé tych
informacji bez uprzcdniej pisemnej zgody Zleceniodawcy, za wyjatkiem sytuacji,
w ktorych do ich ujawnienia zobowiazuja go przepisy powszechnie obowiazujacego
prawa. Zobowiazanie, o ktérym mowa w zdaniu poprzedzajacym, zachowuje moc
réwniez bezterminowo po zakonczeniu obowigzywania niniejszej Umowy.

Zleceniodawca przyjmuje do wiadomosci, ze w celu prawidlowego wykonywania
obowigzkéw wynikajacych z niniejszej Umowy, Zleceniobiorca powinien mieé
uprawnienie do przetwarzania danych osobowych przetwarzanych w siedzibie
Zleceniodawcy, uprawnienie do wstepu do wskazanych pomieszczen, uprawnienie do
dostepu do urzadzen, komputeréw oraz systeméw informatycznych znajdujacych si¢

w siedzibie Zleccniodawey oraz wykonywania wszelkich innych niezbednych

czynnosci faktyczn: ch.

§3

Monitoring jakoS$ciowcgo i iloSciowego wykorzystania sprzetu komputerowego

W ramach czg$ci monitorowania, o ktérym mowa w § 2 ust. 4 Umowy, w zakresie
jakosciowego 1 iloéciowego wykorzystania sprzetu pracowniczego i legalnosci
oprogramowania, /leccniobiorca sporzadza 1 przekazuje Zleceniodawcy droga
elektroniczng comicsigczne raporty. Pierwszy z tych raportéw bedzie wygenerowany i
przekazany Zleceniodawcy dopiero po wykonaniu Audytu, o ktérym mowa w § 2 ust.
4 Umowy.

Zleceniodawca zobowigzuje si¢ do odebrania od wszystkich os6b zatrudnionych w
jego jednostce, niczaleznie od podstawy takiego zatrudnienia (umowy o prace, umowy
cywilnoprawnej, stazu, praktyki itp.), pisemnego o$wiadczenia o poinformowaniu go
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o fakcie dokonywania monitorowania wykorzystania sprzetu 1 legalnosci
oprogramowania znajdujacego si¢ na tym sprzgcic.

Zleceniodawca zobowigzuje si¢ do wydania wewnctrznego zarzadzenia, okreslajacego
procedur¢ informowania pracownikoéw o fakcic dokonywania monitorowania, o
ktéorym mowa powyzej oraz przestania odpisu tego zarzadzenia Zleceniobiorcy.
Wykonywanie monitorowania przez Zleceniobiorce nastgpi nie wczesniej, niz po
uprzednim dorgczeniu mu przez Zlcceniodawce poczty tradycyjng lub elektroniczng
odpisu zarzadzenia, o ktérym mowa v ustgpie porzedzajgcym.

Zleceniodawca przyjmuje do wiadomodci, ze odchranie o$wiadczenia, o ktéorym mowa

w ust. 2, stanowi podstawe legalnosci przeprowadzenia w/w monitorowania oraz
wygenerowania raportu, o ktérym mowa w tym ustcpie. W przypadku niewykonania
obowigzku odebrania w/w o$wiadczenia, !cceniodawca ponosi wylgczng
odpowiedzialnos¢ w pelnej wysoko: -1 za ewentii 111 szkode, jaka z tego tytulu moze
ponies¢ Zleceniobiorca, a Zleceniobiorcy prz: uciwaé bedzie w takim wypadku
uprawnienie do rozwigzania niniejs-cj Umowy o skutkiem natychmiastowym (bez
wypowiedzenia).

Oprogramowanie sluzagce do monitorowania w» L orzystania sprz¢tu komputerowego
zostanie usunigte przez Zleceniobiorcg w term' ' 30 dni, liczac od zakonczenia
obowigzywania niniejszej Umov ., z Ly ustrzezeniem, ze kompletnosé
odinstalowania powinna by¢ zwery! :owana pr- ~ ."lcceniodawce, po przekazaniu mu

kluczy dezinstalacyjnych przez Zlecniobiorce.

Zleceniodawca przyjmuje do wiadomosei, zc v vkorzystywany do wykonywania
monitoringu program komputerov v posiada tcjonalnos¢, w ramach ktorej
nastepuje automatyczne gromadzeni- oraz prze vwanie przez ten program danych
w okresie 6 miesigcy od moment: ostatnie; vwnosci (dane te sg samoczynnie

kasowane po uptywie tego okresu).

§4
Zasady postoowania 7 vmi
Zleceniobiorca o$wiadcza, ze danc “lecenic: cromadzone na jego serwerach
w ramach wykonywania monitoro\ nia, o - mowa w § 2 ust. 4 Umowy,
zabezpieczone s3 zgodnie z wymocami mic rodowej normy standaryzujacej
systemy zarzadzania  bezpieczc'stwem o ormacji ISO/IEC  27001:2014.
Zleceniobiorca posiada wazny, wyd v przez | 1stke akredytowang przez Polskie

Centrum Akredytacji, certyfikat w t: 1 zakresic.
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2. Zleceniobiorca po ustaniu Umowy z jakic kolwiek przyczyny (tj. po jej wygasnieciu,

wypowiedzeniu, odstgpicniu. rozwigzaniu, etc.) zobowiazuje sie do niezwlocznego,
trwalego usunigcia danych “leceniodawcy, uzyskanych w zwigzku wykonywaniem
Umowy. Obowigzek, o kiorym mowa w zdaniu poprzedzajacym, nie dotyczy
gromadzenia i przechow:wania na serwer ch Zleceniobiorcy danych z monitoringu, o
ktorym mowa w § 2 ust. 4 Umow:. ktére to dane w sposob automatyczny
przechowywane s3 przez 0 miesigcy od momentu ostatniej aktywnosci, w ramach
funkcjonalnosci programu monitorujacego i samoczynnie kasowane po uptywie tego
okresu (zgodnie z § 3 ust. 7 Umowy).

Zleceniodawca powierza /lcceniobiorc, dane osobowe uzyskane w zwigzku z
wykonywaniem monitorowania, o kté:vm mowa w § 2 ust. 4 Umowy, do
przetwarzania w celu wykonania ninicjszcj Umowy; przepisy § 2 ust. 5 Umowy

stosuje si¢ odpowiednio.

§5

Szczegolny obowiazek zawarcia umowy ubezpieczenia

Zleceniobiorca przez caly okres trwania Umowy bedzie posiadal umowe ubezpieczenia

odpowiedzialnosci cywilnej zawodowej. Na zacanie Zleceniodawcy Zleceniobiorca przesle

skan lub odpis polisy ubezpieczeniowe;j.

L

§6

Wynagrodzenic umowne

Z tytutu realizacji niniejsze] Umowy Zlcceniobiorey przyshugiwaé bedzie ryczaltowe
wynagrodzenie miesigczne, platne z ¢déry, w wysokosci 900 zl netto (stlownie:
dziewieéset zlotych netto) plus nalezny podatek VAT wedle stawki obowiazujacej w
danym miesigcu (w dalszej czesci niniejszej Umowy zwane réwniez jako:
,» Wynagrodzenie™).

Wynagrodzenie bedzie platne w terminic 7 dni od daty dostarczenia Zleceniodawcy
prawidlowo wystawioncj faktury VAT. przelewem na rachunek Zleceniobiorcy
podany na fakturze. W przypadku opdznienia w zaplacie Wynagrodzenia
Zleceniodawca zobowigzany bedzie do zaplaty odsetek ustawowych za opdZnienie na
rzecz Zleceniobiorcy. Faktura VAT wystawiona zostanie najpdzniej do 7-go dnia

kazdego miesigca obowigzywania Umowy.

3. W tym miejscu Strony okreslajg dane potrzcbne do wystawienia faktury VAT:
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a) NABYWCA: Gmina Markuszow, adres: ul. M. Sobieskiego 1, 24-173
Markuszow, NIP: 7162665615

b) ODBIORCA: Urzad Gminy Markuszéow, «  os: ul. M. Sobieskiego 1, 24-173
Markuszow
§7
Okres obowigzywania Umowy oraz mo7' ¢ jej wypowiedzenia

1. Niniejsza Umowa zostaje zawarta na czas okre  ~ny od dnia 25.05.2018r. do dnia

24.05.2019r.

2. Kazdej ze Stron przystuguje upravnienie do ' nowiedzenia niniejszej Umowy z
zachowaniem dwumiesiecznego olresu wypo cdzenia ze skutkiem na Koniec
miesigca, nastgpujgcego po miesincn, w ktér o oSwiadczenie o wypowiedzeniu

zostalo ztozone drugiej Stronie.
38

Kary umowne

Zleceniodawca uprawniony bedzie do dochodzenia o “lcceniobiorcy kary umownej w
wysokosci do10% rocznej wartosci Wynao-dzenia, o 1 mowa w § 6 Umowy, za kazde
naruszenie obowigzkéw zwigzanych z wvkonywaniem | 'j1 Inspektora. Laczny wymiar kar
umownych nie moze jednak przekroczy: lwoty 30 rocznej wartosci Wynagrodzenia

wskazanego w § 6 Umowy.

§9
Postanowicnia kone:

1) Umowa zostala sporzadzona w (1 jednobrs vch egzemplarzach, po jednym

egzemplarzu dla kazdej ze Stron.
2) Osoby upowaznione do kontaktu ze strorv Zlecenio vey:

a) Bozena Tkaczyk-Zurawska , (°l.: 81 8¢ 04 | fax: 81 8818064; e-mail:
gmina@markuszow.pl .
3) Dane do kontaktu ze strony Zlecenio! ' cy upowar * do kontaktu:
* Biuro ,,CBI”, e-mail biur 24.pl, tel. 1 13 02;
4. Wszelkie zmiany i uzupelnienia 110 ¢jszej Um wymagajg formy pisemnej pod

rygorem niewaznosci.
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5. W przypadku sporu pozost:; 0 W zwijzku z niniejsza Umowa sadem wiasciwym dla

rozpatrzenia sprawy bedzic s iscowo w usciwy wedlug siedziby Zleceniobiorcy.

6. Strony zgodnie o$wiadcza): . . poza ninicjszg Umowa i w zakresie objetym jej trescig
nie istniejg dokonane mic. . nimi jakickolwiek dodatkowey wazne pise {nle lub ustne
ustalenia i porozumienia. 7

wWOJ INY

(Zleceniodawca) (Zlecéhiobiorca)

GMINA MARKUSZOW

24-173 Markuszéw, ul. M. Sobieskiego 1

NIP 7162665615, REGON 431019603
Tel. 81 881 80 72, fax 81 881 80 64




Zalacznik nr 1

Wykaz dokument6w, ktore Inspektor Danych

1. Rejestr czynnos$ci przetwarzania danyvch;

2. Analiza ryzyka systemu informatycn
3. Polityka ochrony danych z zalaczni!
a) Procedura zglaszania naruszen och
b) Procedura realizacji uprawnien v
¢) Wykaz os6b zapoznanych 7 Pol
d) Wzor oswiadczenia o wyrazeniu
e) Wzor odwotania zgody na przet:
f) Wzér klauzuli informacyjnc):
g) Realizacja prawa dostgpu do o
h) Wzoér wniosku o nadanie upowa.
uprawnienia do pracy w sy:tcmi
i) Wzor upowaznienia do przctwa
j)  Wzdr ewidencji 0s6b upow . ni
k) Opis srodkéw technicznycl @ o
1) Wzbr oswiadczenia o zach
m) Wzor umowy powierzeni::
n) Wzdr rejestru umow powio i en’
0) Wzdr rejestru naruszen ociion:
p) Wzér zgloszenia naruszci
q) Wzdr zawiadomienia o na:
r) Wzér notatki z kontroli v
s) Oswiadczenie o monitor Hu
Inspektor Ochrony Danych opr:
przetwarzania danych oraz Polity!
faktycznego jednostki we wspolpr:

dokumentoéw Administrator wdraza
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